RFC 2350 PKU-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi PKU-CSIRT berdasarkan RFC 2350, yaitu informasi dasar
mengenai PKU-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara
untuk menghubungi PKU-CSIRT.

1.1.

1.2.

1.3.

1.4.
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Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 29 November
2023.

Daftar Distribusi untuk Pemberitahuan

Satuan Perangkat Daerah di lingkungan Pemerintah Daerah Kota Pekanbaru.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://CSIRT.pekanbaru.go.id/rfc2350.pdf (versi Bahasa Indonesia)

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik PKU-CSIRT. Untuk
lebih jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 PKU-CSIRT;

Versi 1 1.0;

Tanggal Publikasi : 29 November 2023;

Kedaluwarsa : 29 November 2024 atau Dokumen ini valid hingga dokumen

terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1.

2.2.

2.3.

Nama Tim

Pekanbaru Computer Security Incident Response Team
Disingkat : PKU-CSIRT.

Alamat

Kompleks Perkantoran Wali Kota Pekanbaru lantai 3, jalan Abdul Rahman Hamid,
Kelurahan Tuah Negeri, Kecamatan Tenayan Raya, Pekanbaru 28285

Zona Waktu
Pekanbaru (GMT+07:00)


https://csirt.pekanbaru.go.id/rfc2350.pdf

2.4.

2.5.

2.6.

2.7.

2.8.

Nomor Telepon
08117070586

Nomor Fax

Telekomunikasi Lain

Alamat Surat Elektronik (E-mail)
CSIRT[at]Pekanbaru[dot]go[dot]id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096
ID : OXAD591C54
Key Fingerprint : 2401 5DDC 0B28 04F5 837C DED7 CEB2 DC94 AD59 1C54

xsDNBGWwqe 4BDACDEyY6qyMiBcQPOqrII5r68M1IURZUTOWWLWRSV2WEAL Swilzuid
atsMJYjTnonNOxhPNC/uWfjzQ2ahkvF3FiLHrQn42ud8emlJyeHEP10TA0C3sY30
WunMYEeU4zVOdMt /X0Pbp7LGfLOZTwCL3Ykp6oMKnhG1KzLk3S90zx/aM+7zDeoi
I5HEeFS4+fRCIWzOsSUMIwWFLCCKnE/r3DeNGNywpHFxiFBbzYH73aNsykkS+HeTWS
YBZgUFSHhnsW3VRsFVsXh/p7NOcp8WPm8FurKOOIOoZryeu2CtS1COentiUfBFEzZ
/QENayZaGOGSnYJIdooRgXsIWwxBUUQONgld4S0st+pzdyVPCTvGSLW1 8HDNLbXb
u6/P+WDCsOwS+z+VbeWpnuJ2cNgBwBRewR42JXVHg7DGHGPv7gmVmTra+KPfoIIK
m+Fs0PBOQz1kE4qU/JP4jrgxltPifeodN11LKLU6MgjrTR11PrgbvOVPOlrOf85w
zZFqUL80jBkCyD6sAEQEAACOhUELVLUNTSVJIUIDx c21ydEBwZWthbmJhcnUuZ28u
aWQ+wsEHBBMBCAAXFiEEBnkgB6UuF6+dVIdro48JFvZgDvMFAmMWwge4CGwMECwk T
BwUVCAKKCWUWAgGMBAAAKCRCJ jwkWImAO8xcqC/sFOMRANXw2B99Y455MdX1bH+ys
1j2jPGs7LPWgyD6UIN6EM7B6ThR2LACIPKDNkS5N1 1xM8 fmg+BzBQESNtHIFSVdlx
7TKKboSQAHK+pddW7dHME3k+d+Jac40LGI5bJc061K39PEqbIJBFPIERMENZggkRXn
GcMDNshTI8LBKkFqyd901z9AgbA+I8NHecVUFOUIQLVGNbec+Bzp62KiNOKR/aBg
xWUJHxSjdz42aBCwiiVenj23JE4S4gi+cIR72KdA1tgFebFyiVQ3WboYTNaBfk6X+]
zL0O17/PyvInllu2z2f9c5HhjWw5Qq9jGecRZT0+bfnZ3hhfw/13ArpwFcdlzLy0e5
V8XCIzZxnG7w4GeUZ5BgnnlskKWnelgJFM2FueyNQM8 7vDuSgfHoNZamgeTbNS57T
77wDGVEzmroyGQq/zfcaJrY1WMKTW15d1ngOoklJ13PndaxrG3XBmw884kngaBSb
0/LxAS711IwHPIIcZbrmvLOJOmUcOfMQblsN3RLOWMOEZbCp7wEMAM3QY1U1g95T
1hCYI2RTCTmgsdK96hOWoKVpTHV40/9vcDib3BmSegwzB8S311n1x9930NjmS6GA
tWpyCNUOOMRESYe4d5+pi90e2Fts2ZL4DAgeQWOr1BhCGGrGl 7+HZHkBmMVoGrx7/x
irJd/RCuxdhhl8M4QMJI1tHr 9T3qCeoPLf8Gg0rSRAkZTWYty0l71Dxie31iQg/ /k3
HQiELhBQeS2+7/+LfixL6040E/RkpuogE7XBiSxZhh80z2CQuoTwjeYK3X04uzxE
1InBt60eVxhonix4yE2uinlXojxBF33+Kfnw+VExQPII3NUJz3YanfCEN4PibS1wQ
APxHV140/3QF6WcQG+IfuutYj4VDRIMkIByUrhpml5nSeJM51bBOMINI22F0rrTh
1KgatOmyJITjRAtF41eoB0zSGi8jkrvxPc70FNTmBCc5p+R2VagCZU4nMR3SRSoe
10mhRYTI4sQNMwIWmMEDYO]3FpO0pXDsow/07XdOX3hEXIZxc/N8unyYQARAQABWSD2
BBgBCAAGFiEEBnkgqB6UUF6+dVIdro48JFvZgDvMFAMWwGfACGWWACGkQo48IJFVZy
DvNdcQv/Qlfubg8TzmfRMOSOBV+HIpPZNdvrGmy/17pwLUy40zfyO0rmbwiQ6K9me



2.9.

2.10.

2.11.

7Tzdkd6gel5ViGTSUdoadr4bDgEoJvbQDOGKMpH3NODI j8KpnCO0IwlarBer0jCov
L2072SJaMTatTPP/zetnjazEOwIEX3AQ8HAECiIGr 7TndTFHWAYCcO9WNoyYaDdljfMcT
PEO+CQzZY50UqwtW75/e/SSLvLUKcAFQ8rehdvrbDusieDeNrGOtriBBzgkW2hZA
a2VSPef4KAmMVXWBk1Djds8+ktb7G+imF/1a33mfOyyubthagqzyCPsjmZ6Az1BUO/
nzY8J0OfPtnNit/UBgEMgeSJI1T6ygDnGijvBNAKh6Jo8RPWFKcausJlak+P0ZzA
C/TMspNdE6s1uG2fmlEB3jVFseNsO5SBVwXf2g6u61XGVSJI85dU+MaB3zRisE8n0Ox
JoMSiTtovgKesRfhOBWyTU9S zmFWBv+fPLi91hGall74tEuQVZESbd1wHn 9875 5dU
0S0Q482N

=jCW8

Anggota Tim

Ketua PKU-CSIRT adalah Kepala Dinas Komunikasi Informatika Statistik dan
Persandian. Yang termasuk anggota tim adalah pegawai ASN dan non-ASN Dinas
Komunikasi Informatika Statistik dan Persandian yang menangani insiden siber
serta seluruh admin yang ditunjuk sebagai pengelola aplikasi/website, server, dan
jaringan di masing-masing Perangkat Daerah Kota Pekanbaru.

Informasi/Data lain

Catatan-catatan pada Kontak PKU-CSIRT

Metode yang disarankan untuk menghubungi PKU-CSIRT adalah melalui surel
pada alamat CSIRT[at]Pekanbaru[dot]go[dot]id, melalui situs CSIRT[dot]
Pekanbaru[dot]go[dot]id, atau melalui nomor telepon 08117070586 pada hari kerja
pukul 09.00 — 15.00.

. Mengenai PKU-CSIRT

3.1.

3.2.

Visi

Visi PKU-CSIRT adalah menyediakan jasa pengamanan yang dapat mencegah,
menanggulangi, dan memulihkan segala macam ancaman dan serangan siber
yang dapat menimbulkan gangguan, kegagalan, dan kerugian bagi Pemerintah
Daerah Kota Pekanbaru.

Misi

Misi dari PKU-CSIRT, yaitu :

a. Membuat Prosedur keamanan untuk diterapkan di seluruh sistem elektronik
OPD.

b. Membuat sistem pencegahan dan penanggulangan terhadap ancaman
serangan siber.

c. Memulihan dan memperbaiki dampak kerusakan akibat serangan siber yang
masuk.



3.3.

3.4.

3.5.

Konstituen

Konstituen PKU-CSIRT meliputi pengguna Teknologi Informasi dan Komunikasi
(TIK) di Lingkungan Kota Pekanbaru.
Sponsorship dan/atau Afiliasi

Pendanaan PKU-CSIRT bersumber dari APBD Kota Pekanbaru.

Otoritas

PKU-CSIRT memiliki kewenangan untuk melakukan penanggulangan insiden,
mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan pasca
insiden keamanan siber di lingkungan Pemerintah Daerah Kota Pekanbaru.

4. Kebijakan — Kebijakan

4.1.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

PKU-CSIRT melayani penanganan insiden siber dengan jenis berikut :
Web Defacement

DDOS

Malware

Phising

Ransomware

SQL Injection
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Dukungan yang diberikan oleh PKU-CSIRT kepada konstituen dapat berbeda
macamnya tergantung situasi, kondisi, jenis, dan dampak insidennya.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

Kerja sama antar CSIRT lainnya dapat dilaksanakan dengan tujuan untuk saling
berbagi pengalaman, pengetahuan, keterampilan, dan informasi terkait keamanan
siber. Informasi tersebut akan dipilah manakah yang harus dirahasiakan mana yang
dibolehkan untuk dibuka ke publik.

Komunikasi dan Autentikasi

Untuk komunikasi biasa kepada PKU-CSIRT, konstituen dapat menggunakan
alamat surel tanpa enkripsi (surel konvensional) atau telepon. Namun, untuk
komunikasi yang berisikan informasi sensitifiterbatas/rahasia dapat menggunakan
enkripsi PGP pada surel.



5. Layanan

5.1. Layanan Utama

5.2.

Layanan utama dari PKU-CSIRT yaitu :

5.1.1.

5.1.2.

Pemberian Peringatan Terkait Keamanan Siber

Layanan ini berupa pemberian peringatan adanya indikasi insiden siber
kepada pemilik sistem elektronik. Layanan ini gratis untuk seluruh konstituen
PKU-CSIRT yang meliputi Pemerintah Daerah Kota Pekanbaru.

Penanganan Insiden Siber

Layanan ini berupa penanganan langsung terhadap insiden siber yang
muncul dalam sistem elektronik Pemerintah Daerah Kota Pekanbaru.
Layanan ini gratis untuk seluruh konstituen PKU-CSIRT yang meliputi
Pemerintah Daerah Kota Pekanbaru.

Layanan Tambahan

Layanan tambahan dari PKU-CSIRT yaitu :

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

Penanganan Kerawanan Sistem Elektronik
Layanan ini diberikan berupa koordinasi, analisis, dan rekomendasi teknis
dalam rangka penguatan keamanan (hardening).

Penanganan Artefak Digital

Layanan ini berupa penanganan artefak dalam rangka pemulihan sistem
elektronik terdampak ataupun dukungan investigasi dengan memberikan
informasi statistik terkait layanan di Pemerintah Daerah Kota Pekanbaru.

Pemberitahuan Hasil Pengamatan Potensi Ancaman

Layanan ini berupa hasil dari pengamatan sistem Monitoring Tools baik
berupa IDS/IPS milik PKU-CSIRT. Hasil ini nantinya akan diserahan kepada
pemilik Sistem Elektronik.

Pendeteksian Serangan

Layanan ini berupa hasil dari pengamatan sistem Monitoring Tools baik
berupa IDS/IPS milik PKU-CSIRT. Sistem ini mendeteksi secara dini insiden
serangan yang ditujukan kepada Sistem Elektronik milik Pemerintah Daerah
Kota Pekanbaru.

Analisis Risiko Keamanan Siber
Menganalisis risiko yang muncul terkait insiden siber yang masuk ke dalam
Sistem Elektronik milik Pemerintah Daerah Kota Pekanbaru

Konsultasi Terkait Kesiapan Penanganan Insiden Siber

Layanan ini berupa kegiatan konseling yang dilakukan dengan tujuan
memberikan wawasan, pemahaman, dan cara yang perlu dilaksanakan
dalam rangka membantu penanganan Insiden Siber.



5.2.7. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Layanan ini berupa menginisiasi dan menyelenggarakan sosialisasi
keamanan siber dan kegiatan workshop vulnerability assessment di
lingkungan Pemerintah Daerah Kota Pekanbaru.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan melalui berbagai cara, yaitu:
a. Melalui surel pada alamat CSIRT[at]Pekanbaru[dot]go[dot]id dengan melampirkan
sekurang-kurangnya :
e Foto/scan kartu identitas
o Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan
e Atau sesuai dengan ketentuan lain yang berlaku

b. Melalui formulir aduan insiden siber PKU-CSIRT yang dapat diunduh melalui situs
CSIRT[dot]Pekanbaru[dot]go[dot]id lalu dikirim menggunakan WhatsApp / Telegram
dengan nomor 08117070586.

c. Membuka tiket pengaduan pada situs OSTicket[dot]Pekanbaru[dot]go[dot]id.

7. Disclaimer



